Datenschutzhinweis zu den Mobilfunktarifen
der congstar — einer Marke der Telekom Deutschland GmbH

Allgemeines

Der Schutz deiner personlichen Daten hat flr die congstar
einen hohen Stellenwert. Es ist uns wichtig, dich dartiber zu
informieren, welche personlichen Daten erfasst werden, wie
diese verwendet werden und welche
Gestaltungsmaoglichkeiten dir zur Verfligung stehen.

Wo finde ich die Informationen, die fiir mich wichtig
sind?

Dieser Datenschutzhinweis gibt einen Uberblick lber die
Punkte, die generell firr die Verarbeitung deiner Daten
durch die congstar gelten. Weitere Informationen, auch zum
allgemeinen Datenschutz und dem Datenschutz in
speziellen Produkten, erhaltst du auf der congstar Webseite
www.congstar.de/datenschutz.

Verkehrsdaten, Nutzungsdaten und Nachrichteninhalte

Im Mobilfunk-Netz der Telekom Deutschland (im Folgenden
Telekom Netz genannt) werden Verkehrsdaten wie die
Rufnummer oder die Kennung des anrufenden und des
angerufenen Anschlusses, die in Anspruch genommenen
Dienstleistungen, Beginn und Ende der Verbindungen
sowie die Standortkennung verwendet, damit die
gewunschten Verbindungen hergestellt und
aufrechterhalten werden kénnen. Darliber hinaus werden
fur die Erbringung von Mobilfunk-Dienstleistungen
relevanten Verkehrs- und Nutzungsdaten wie die
personenbezogene Berechtigungskennung, die
Kartennummer, die Mobilfunk-Geratenummer sowie die
Standortkennung gespeichert und verwendet.

Soweit du die Netze unserer auslandischen Roamingpartner
in Anspruch nimmst, verwenden wir diese Informationen,
um dir Netzunterstiitzungsdienste anzubieten.

Bei mobilen Internetzugangen und Datendiensten werden
der Anschluss und die Benutzerkennung, Beginn und Ende
der Ver-bindung, die Art des Zugangs, ggf. die Rufnummer,
die IP-Adresse und die Ubermittelten Datenmengen
gespeichert und verwendet.

Daten Uber ankommende Verbindungsversuche und
Benachrichtigungen werden nur im Rahmen eines
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entsprechend ausgelegten Diensteangebotes (z. B.
Mobilbox- und Kurzmitteilungsanwendungen) verwendet.

Nachrichteninhalte selbst werden nur dann gespeichert,
wenn du dies ausdriicklich beauftragst (z. B. Mobilbox- und
Kurzmitteilungsanwendungen) oder wenn entsprechende
Dienste eine Zwischenspeicherung erfordern, z. B. bei
Kurzmitteilungen (SMS), Multimedia Messages (MMS) oder
vergleichbaren Diensten. In den genannten Fallen werden
die zur Diensteabwicklung erforderlichen Nutzerdaten
(insbesondere die Nutzer-kennung) verwendet und die
Inhalte - entsprechend des jeweiligen Dienstes -
gespeichert.

Die Produkte Mobile Connect / CAMARA werden
international durch die GSMA standardisiert und zur Netz-
und Vertragsidentifikation genutzt. Wir bestéatigen
gegenuber dritten Anbietern deine Identitat, z.B. wenn du
internetbasierte Dienste in An-spruch nimmst, entweder auf
der Basis eines berechtigten Interesses (Art. 6 Abs. 1f
DSGVO) oder aufgrund deiner Einwilligung (Art. 6 Abs. 1a
DSGVO). Der Umfang dieser Bestatigung, d.h. welche
Daten wir abgleichen und bestatigen, richtet sich nach dem
jeweils genutzten Service. Zum Zweck der
Missbrauchspravention bestatigen wir gegenuber dritten
Anbietern auch die bis zu 30 Tagen unveranderte
Vertragsnutzung.

Da unsere Homespot Tarife fiir eine nomadische Nutzung
mit wechselnden festen Standorten gedacht sind, behalten
wir uns vor, die im Rahmen der Nutzung des Homespot
Tarifs im Mobilfunknetz anfallenden Standortinformationen
auf Haufigkeit der Standortwechsel zu Gberpriifen.

Gesetzliche Zwecke, insbesondere
Missbrauchserkennung, Storungsbeseitigung

Aufllerdem verwenden wir deine Daten flr gesetzlich
vorgesehene Zwecke entsprechend der jeweiligen
gesetzlichen Regelung. Fur die Aufdeckung von
Missbrauch und die Erkennung und Beseitigung von
Storungen speichern wir deine Daten (z. B. auch IP-
Adresse, Standort) flr sieben Tage (Art. 6 Abs. 1f
Datenschutzgrundverordnung, § 12 Telekommunikation
Digitale Dienste Datenschutz Gesetz, TDDDG). Zur
Feststellung einer zweckwidrigen oder missbrauchlichen
Nutzung von Roaming zu Inlandspreisen kdnnen wir
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Verkehrs- und Standortdaten fiir einen fortlaufenden
Zeitraum von jeweils vier Monaten speichern.

Besteht der begriindete Verdacht, dass die Zustellung von
SMS mit missbrauchlichen Inhalten (z.B. SPAM,
SCAM/Betrug, Links auf Schadsoftware oder manipulierte
Webseiten) zu einer Gefahr fiir die Integritat der Netze,
Telekommunikationsanlagen oder Rechtsgtiter von congstar
oder den betroffenen Kunden oder Endnutzern fihrt,
kdénnen wir diese SMS ohne Zustellversuch an dich l6schen.

Abrechnungsdaten

Die Verkehrs- und Nutzungsdaten und weitere
Vertragsdaten, insbesondere Tarifeinheiten und
Zahlungsweisen, werden, soweit notwendig, zu
Abrechnungs- und Nachweiszwecken erhoben und
verwendet, um die Entgelte zu bestimmen. Soweit es zur
Abrechnung von congstar mit anderen Netzbetreibern oder
Diensteanbietern sowie anderen Netzbetreibern mit deren
Kunden erforderlich ist, darf congstar Verkehrs- und
Nutzungs-daten speichern und Gbermitteln. Bei
auslandischen Netzbetreibern ist der Umgang mit den
Daten unter anderem abhangig von den jeweiligen
nationalen Datenschutzvorschriften.

Speicherdauer von Daten
4.1 Vertragsdaten

Soweit keine gesetzlichen Vorschriften die weitere
Verwendung, insbesondere die Aufbewahrung der Daten
verlangen oder die ausdrickliche Erlaubnis durch ein
Gesetz oder deine Einwilligung vorliegt, werden deine
Vertragsdaten 6 Monate nach Beendigung des
Vertragsverhaltnisses geloscht.

Langerfristige Aufbewahrungspflichten gelten u.a. fir
Buchungsbelege (10 Jahre gem. § 147 Abgabenordnung)
sowie Geschéftsbriefe (6 Jahre gem. § 257
Handelsgesetzbuch).

4.2 Verkehrsdaten, Nutzungsdaten und
Nachrichteninhalte

Verkehrs- und Nutzungsdaten im
Telekommunikationsbereich werden grundsatzlich bis zu 80
Tagen nach Absendung der Rechnung gespeichert. Du
kannst beauftragen, dass die Zielrufnummern nach der
Absendung der Rechnung unverzuiglich um die letzten drei
Ziffern gekirzt gespeichert oder vollstandig geléscht werden
sollen. Diese Einstellungen findest du in der congstar App.
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Erteilst du keinen solchen Auftrag, werden die Daten
innerhalb dieses Zeitraums vollstandig gespeichert. Bitte
beachte, dass wenn du das sofortige Léschen der Daten
nach Rechnungsversand wiinschst, du aus technischen
Grunden keinen EVN erhalten kannst. Dein Wunsch nach
Verkiirzung oder Léschung der Zielrufnummern fihrt
aulerdem dazu, dass wir mit dessen Erfiillung auch von der
Pflicht zur Vorlage der Verkehrsdaten zum Nachweis der
Richtigkeit der Rechnung befreit sind, wenn du
Einwendungen gegen die Hohe der Rechnung erhebst. In
der congstar App kann eine detaillierte

Rechnung mit Einzelverbindungstibersicht beauftragt
werden. Die Einzelverbindungsibersicht wird elektronisch
erstellt und ist in der congstar App einsehbar.

Die jeweils zugeteilte IP-Adresse wird ausschlief3lich zur
Missbrauchsbekampfung verwendet und sieben Tage nach
Ende der Verbindung geldscht, sofern gesetzlich keine
langere Aufbewahrungsfrist vorgeschrieben ist.

Die zu Abrechnungszwecken gespeicherten Verkehrsdaten
kannst du in der congstar App einsehen.

Rufnummern zu Anschlissen von Personen, Behdrden und
Organisationen in sozialen oder kirchlichen Einrichtungen
werden dabei in der NutzungsdatenuUbersicht nicht erfasst,
soweit die Bundesnetzagentur diese Anschllsse in eine
entsprechende Liste aufgenommen hat. Die Léschung von
Nachrichteninhalten, die sich auf unseren zur Verfiigung
gestellten Speichermedien befinden, insbesondere
zwischengespeicherte oder abgelegte Voice Nachrichten,
SMS, MMS und E-Mail, wird von dir selbst veranlasst oder
erfolgt entsprechend den von dir beauftragten
Dienstleistungsmerkmalen bei Beendigung des
Vertragsverhaltnisses, nach bestimmten Speicherfristen
oder bei Uberschreiten eines bestimmten Datenvolumens.
Grundsatzlich gilt: Nicht mehr benétigte Daten werden
geldscht.

Alle Abfragen zur Bestatigung der Netz- bzw.
Vertragsidentifikation werden fir einen Zeitraum von 60
Tagen gespeichert und anschlieBend geldscht.

Rufnummernanzeige

5.1 Rufnummernanzeige fiir
Telekommunikationsdienste

Bei ankommenden Verbindungen: Grundsatzlich wird der
Komfortdienst von congstar ,Rufnummernanzeige” so
eingerichtet, dass die Rufnummer des Anrufenden beim
Angerufenen im Telekom Netz angezeigt wird.

Seite 2/4



Bei abgehenden Verbindungen: Grundsatzlich wird der
Komfortdienst von congstar ,Rufnummernanzeige” so
eingerichtet, dass die eigene Rufnummer des Anrufenden
beim Angerufenen angezeigt wird. Die Anzeige der eigenen
Rufnummer beim Angerufenen kann entweder pro Ruf
durch vorherige Eingabe von #31# oder dauerhaft (iber den
Kundenservice von congstar unterdriickt werden.

Bei abgehenden SMS-Nachrichten erscheint unabhangig
von der Einrichtung des Komfortdienstes von
+,Rufnummernanzeige” aus technischen Griinden stets die
Rufnummer des Absenders der SMS-Nachricht innerhalb
der Nachricht.

5.2 Rufnummernanzeige fiir Teledienste

Grundsétzlich wird der Komfortdienst von
“Rufnummernanzeige fiir Teledienste” so eingerichtet, dass
die eigene Rufnummer bei dem Telediensteanbieter
angezeigt wird. Die Anzeige der eigenen Rufnummer beim
Telediensteanbieter kann jederzeit Uber den congstar
Kundenservice unterdriickt werden. Soweit die Erbringung
von zusatzlichen Diensten davon abhangig ist, dass du die
Rufnummernanzeigen fiir Telekommunikations- oder
Teledienste aktiviert hast, wird congstar die Rufnummer
auch fiir die Bereitstellung und Abrechnung dieser Dienste
verwenden.

Eintrag in offentliche Verzeichnisse, Auskunft

Sofern du es beauftragst, verwenden wir deine Daten fiir
gedruckte und/oder elektronische Verzeichnisse sowie
Auskunftsdienste. Du kannst den Umfang der
Verdéffentlichung deiner Daten jederzeit beschranken oder
ganz widersprechen. Falls du die von dirin
Teilnehmerverzeichnissen veroffentlichten Daten fir die
Inverssuche freigibst, wird dein Name und deine Anschrift
von Anbietern fiir Auskunftsdienste jedem Dritten mitgeteilt
werden durfen, der nur deine Rufnummer nennt. Du kannst
auch der Inverssuche jederzeit widersprechen.

Storungsbeseitigung und Aufdeckung
missbrauchlicher Nutzung

Sofern es aus technischen Griinden erforderlich ist,
verwenden wir deine erhobenen Daten ferner, um
betriebsbedingte Stérungen an unseren Einrichtungen, die
sich leider nicht immer vermeiden lassen, zu beseitigen.
Zum Schutz der Mobilfunk-Kunden flihrt congstar
MaRnahmen zur Aufdeckung missbrauchlicher und
betrlgerischer Nutzung von
Telekommunikationsdienstleistungen durch. Hierbei werden
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die erhobenen Verkehrsdaten zwecks Ermittlung von
Anhaltspunkten flr strafbaren Missbrauch im Rahmen der
rechtlichen Vorschriften verwendet.

Kundenanfragen bei der Hotline

Wenn du unsere kostenpflichtige Hotline anrufst, wird
gespeichert, das und wann du angerufen hast sowie der
Gegenstand des Gesprachs. Hierzu gehdren z. B. bei
technischen Fragen das geschilderte technische Problem,
die verwendete Hard- und Software, Abhilfeversuche und
bei Kundenbeschwerden insbesondere der Grund der
Beanstandung. Zur Qualitatsoptimierung unseres
Kundenservices ist vorgesehen, dass Trainer oder Vor-
gesetzte der Mitarbeiter Telefongesprache mithéren
koénnen. Sollte dein Gesprach einmal davon betroffen sein,
wirst du in jedem Fall zuvor informiert und du musst dartber
hinaus deine Einwilligung erteilen. Solltest du nicht
einwilligen, wird Dein Gesprach nicht mitgehort.

Ruckkauf der im Rahmen des sog. Riickgabedeals
erworbenen Endgerate

congstar bietet dir bei Abschluss eines Mobilfunkvertrags
die Moglichkeit, ein Mobilfunkendgerat (nachfolgend
,Endgerat‘) in mehreren Raten zu kaufen (Ratenkauf). Fir
bestimmte Endgerate kannst du zu Beginn des Ratenkaufs
den sog. Riickgabedeal wahlen. Dieser Deal erlaubt dir, am
Ende der Laufzeit deines Mobilfunkvertrags zu entscheiden,
ob du dein Endgerat an congstar zuriick verkaufen
mochtest. Entscheidest du dich dagegen und mdchtest das
Gerat behalten, so zahlst du die Schlussrate deines
Endgeréts in voller Hohe.

In Rahmen des Ruckgabedeals verarbeitet congstar
folgende personenbezogene Daten von dir: Stammdaten
(z.B. vollstandiger Name, E-Mail-Adresse),
Transaktionsdaten (z.B. Datum und Uhrzeit des Kaufs
deines Endgerats, Bestellnummer), Endgeratedaten (z.B.
Typ, IMEI, Angaben zum Endgeratezustand). Die IMEI ist
eine weltweit eindeutige Identifikationsnummer fur mobile
Endgerate, die bereits bei der Produktion des Gerates
durch den Hersteller vergeben wird und dem Gerat fest
zugeordnet ist. Ebenso wird der Geratetyp durch den
Hersteller festgelegt. Die Transaktionsdaten werden durch
den Ratenkauf generiert. congstar verarbeitet das Datum
und die Uhrzeit des Kaufs sowie die IMEI deines Endgerats,
um den Rickkauf deines Endgerates abwickeln und Risiken
und Betrugsversuche vermeiden zu kénnen. Wenn du dich
am Ende der Laufzeit deines Mobilfunkvertrages dafiir
entscheidest, dein Endgerat an congstar zurlick zu
verkaufen, so verarbeitet congstar zusatzlich deine
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Stammdaten, deine Bestellnummer sowie die Angaben zum
Zustand des Endgerates. Diese Daten dienen der Priifung
und gegebenenfalls Abwicklung des Ruckkaufs. Deine
personenbezogenen Daten verarbeitet congstar im Rahmen
des Riickgabedeals nur, soweit die Verarbeitung fir die
Erflllung eines Vertrags mit dir oder zur Durchfiihrung
vorvertraglicher MalRnahmen, die auf deine Anfrage
erfolgen, [Art. 6 Abs. 1 b) DSGVQ] und aufgrund rechtlicher
Verpflichtungen [Art. 6 Abs. 1 ¢c) DSGVO], z.B.
Aufbewahrung von Unterlagen fiir handels- und
steuerrechtliche Zwecke, erforderlich ist. Die Angabe deiner
Daten, d.h. die Angaben zum Endgeratezustand und die
Angabe deiner E-Mailadresse und Adresse, ist notwendig,
um den Rickkauf deines Endgerats durchfiihren und
abschlieen zu kdnnen. Ohne deine E-Mail und Adresse
konnen wir dir kein Versandetikett zur Verfliigung stellen.
Liegen uns die Informationen zum Endgeratezustand nicht
vor, so kannst du der congstar kein Vertragsangebot auf
Ruckkauf deines Endgerats unterbreiten.

congstar gibt deine Daten an sogenannte
Auftragsverarbeiter weiter. Das sind Unternehmen, die wir
im gesetzlich vorgesehenen Rahmen mit der Verarbeitung
von Daten beauftragen, Art. 28 DSGVO (Dienstleister,
Erfullungsgehilfen). Damit diese Partner die
datenschutzrechtlichen Verpflichtungen bei der
Verarbeitung deiner Daten erflllen, machen wir detaillierte
vertragliche Vorgaben. Im Rahmen des Rickgabedeals
arbeitet congstar mit den Auftragsverarbeitern Recommerce
Solutions SA mit Sitz in 54 avenue Lénine, 94250 Gentilly,
Frankreich, sowie der Recommerce Devices and Solutions
GmbH, mit Sitz in den Colonnaden 5, 20354 Hamburg,
Germany (nachfolgend zusammenfassend ,Recommerce®),
zusammen. Die Recommerce bewertet insbesondere den
Zustand des Endgerats und ubernimmt die Abwicklung des
Ruckkaufs.

Eine Ubermittlung deiner personenbezogenen Daten an ein
Drittland ist nicht beabsichtigt. Deine Daten werden
grundsatzlich nur so lange gespeichert, wie dies flr die
Durchfiihrung und Abwicklung des Rickgabedeals
erforderlich ist. Nach Abschluss des Deals werden deine
Daten geldscht, sofern dem keine gesetzlichen
Aufbewahrungsfristen entgegenstehen. Bestehen steuer-
oder handelsrechtliche Aufbewahrungs- und
Dokumentationspflichten gemafl Handelsgesetzbuch (HGB)
oder der Abgabenordnung (AO), erfolgt die Léschung
deiner Daten nach Ablauf der jeweiligen gesetzlichen
Fristen. Fir die Verarbeitung deiner personlichen Daten gilt
im Ubrigen der Allgemeine Datenschutzhinweis der
congstar.
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10. Einsehen von Daten

Du kannst deine Daten jederzeit in der congstar App einsehen
und andern. Diese App kannst du unter
https://www.congstar.de/congstar-app herunterladen.

Stand: November 2025
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