Datenschutzhinweise fir die App

Allgemeines

Der Schutz deiner personlichen Daten hat flr die congstar
einen hohen Stellenwert. Es ist uns wichtig, dich dartiber zu
informieren, welche personlichen Daten erfasst werden, wie
diese verwendet werden und welche
Gestaltungsmaoglichkeiten dir zur Verfligung stehen.

Wo finde ich die Informationen, die fiir mich wichtig
sind?

Dieser Datenschutzhinweis gibt einen Uberblick Uber die
Punkte, die generell firr die Verarbeitung deiner Daten
durch die congstar gelten. Weitere Informationen erhaltst du
unter www.congstar.de/datenschutz. Dort kannst du diesen
Datenschutzhinweis zur congstar App herunterladen.

Wer ist verantwortlich fiir die Datenverarbeitung? Wer
ist mein Ansprechpartner, wenn ich Fragen zum
Datenschutz bei der congstar habe?

Datenverantwortliche ist die Telekom Deutschland GmbH,
Landgrabenweg 149 53227 Bonn. Bei Fragen kannst du
dich an unseren Kundenservice wenden oder an unsere
Datenschutzbeauftragte, Frau Susanne Eichhorn, Team
Datenschutz congstar, Bayenwerft 12-14, 50678 KoIn oder
per E-Mail an datenschutz@congstar.de.

Welche Rechte habe ich?

Du hast das Recht,

a) Auskunft zu verlangen zu Kategorien der verarbeiteten
Daten, Verarbeitungszwecken, etwaigen Empfangern
der Daten, der geplanten Speicherdauer (Art. 15
DSGVO);

b) die Berichtigung bzw. Erganzung unrichtiger bzw.
unvollstéandiger Daten zu verlangen (Art. 16 DSGVO);

c) eine erteilte Einwilligung jederzeit mit Wirkung fur die
Zukunft zu widerrufen (Art. 7 Abs. 3 DSGVO);

d) einer Datenverarbeitung, die aufgrund eines
berechtigten Interesses erfolgen soll, aus Griinden die
sich aus deiner besonderen Situation ergeben (Art. 21
Abs. 1 DSGVO), unter Angabe dieser Griinde jederzeit
fur die Zukunft zu widersprechen. Einer
Datenverarbeitung fiir Zwecke der Direktwerbung
kannst du jederzeit ohne Angabe dieser Griinde
widersprechen (Art. 21 Abs. 2, 3 DSGVO);
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e) in bestimmten Fallen im Rahmen des Art. 17 DSGVO
die Léschung von Daten zu verlangen — insbesondere
soweit die Daten fir den vorgesehenen Zweck nicht
mehr erforderlich sind bzw. unrechtmafig verarbeitet
werden, oder du deine Einwilligung gemal oben (c)
widerrufen oder einen Widerspruch gemaf oben (d)
erklart hast;

f) unter bestimmten Voraussetzungen die Einschrankung
von Daten zu verlangen, soweit eine L6schung nicht
moglich bzw. die Loschpflicht streitig ist (Art. 18
DSGVO);

g) auf Dateniibertragbarkeit, d.h. du kannst deine Daten,
die du uns bereitgestellt hast, in einem gangigen
maschinenlesbaren Format wie z.B. CSV erhalten und
ggf. an andere Ubermitteln (Art. 20 DSGVO);

h) dich bei der zustandigen Aufsichtsbehorde tber die
Datenverarbeitung zu beschweren (fir
Telekommunikationsvertrage: Bundesbeauftragte fiir
den Datenschutz und die Informationsfreiheit, im
Ubrigen: Landesbeauftragte fiir den Datenschutz und
die Informationsfreiheit Nordrhein-Westfalen).

An wen gibt die congstar meine Daten weiter?

An sogenannte Auftragsverarbeiter, das sind
Unternehmen, die wir im gesetzlich vorgesehenen Rahmen
mit der Verarbeitung von Daten beauftragen, Art. 28
DSGVO (Dienstleister, Erfiillungsgehilfen). congstar bleibt
auch in dem Fall weiterhin fir den Schutz deiner Daten
verantwortlich. Wir beauftragen Unternehmen insbesondere
in folgenden Bereichen: IT, Vertrieb, Marketing, Finanzen,
Beratung, Kundenservice, Personalwesen, Logistik, Druck.

An Kooperationspartner, die in eigener Verantwortung
Leistungen fir dich bzw. im Zusammenhang mit deinem
Vertrag der Marke congstar erbringen. Dies ist der Fall,
wenn du Leistungen solcher Partner bei uns beauftragst,
wenn du in die Einbindung des Partners einwilligst, oder
wenn wir den Partner aufgrund einer gesetzlichen Erlaubnis
einbinden.

Aufgrund gesetzlicher Verpflichtung: In bestimmten
Fallen sind wir gesetzlich verpflichtet, bestimmte Daten an
die anfragende staatliche Stelle zu Gbermitteln. Beispiel:
Nach Vorlage eines Gerichtsbeschlusses sind wir geman §
101 Urheberrechtsgesetz verpflichtet, Inhabern von
Urheber- und Leistungsschutzrechten Auskunft Gber
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Kunden zu geben, die urheberrechtlich geschiitzte Werke in
Internet-Tauschbdrsen angeboten haben sollen.

Wo werden meine Daten verarbeitet?

Deine Daten werden grundsatzlich in Deutschland und im
europaischen Ausland verarbeitet. Findet eine Verarbeitung
deiner Daten in Ausnahmefallen auch in Landern auRerhalb
der Europaischen Union (also in sog. Drittstaaten) statt,
geschieht dies, soweit du hierin ausdrticklich eingewilligt
hast oder es flr unsere Leistungserbringung dir gegenuber
erforderlich ist oder es gesetzlich vorgesehen ist (Art. 49
DSGVO). Dariber hinaus erfolgt eine Verarbeitung deiner
Daten in Drittstaaten nur, soweit durch bestimmte
MaRnahmen sichergestellt ist, dass hierfir ein
angemessenes Datenschutzniveau besteht (z.B.
Angemessenheits-beschluss der EU-Kommission oder
sogenannte geeignete Garantien, Art. 44ff. DSGVO).

Welche Daten werden erfasst, wie werden sie
verwendet und wie lange werden sie gespeichert?

Wenn du die App nutzt, verzeichnen unsere Server
temporar die IP-Adresse deines Gerates und andere
technische Merkmale, wie zum Beispiel die angefragten
Inhalte (Art. 6 Abs. 1 b DSGVO). In dieser App hast du die
Méoglichkeit neben den Eingaben per Tastatur auch den
Text zu diktieren. Die Spracheingabe (Google) oder
Diktierfunktion (Apple) ist eine Funktionalitat, die das
Betriebssystem unserer App zur Verfligung stellt. Bei der
Verwendung wird die Sprache durch einen Dritten (z. B.
Apple oder Google) als Verantwortlichen verarbeitet und
das Ergebnis an unsere App geliefert und im Eingabefeld
ausgegeben. Zu Details zu der Funktionalitat, und wie du
die Nutzung ein- bzw. ausschalten kannst, informiere dich
bitte bei dem jeweiligen Betriebssystemhersteller.

Fir In-App Benachrichtigungen verwendet die App das
Modul des US Anbieters Airship. Zu diesem Zweck werden
die erforderlichen Daten (Gerate ID und Responsedaten)
auf Servern gespeichert, die in EU-Rechenzentren gehostet
und von congstar hinsichtlich des Antwortverhaltens
ausgewertet werden. Ein unmittelbarer Riickschluss auf
eine Person ist dabei nicht mdglich.

Berechtigungen

Um die App auf deinem Gerat nutzen zu kdnnen, muss die
App auf verschiedene Funktionen und Daten deines
Endgerats zugreifen kdnnen. Dazu ist es erforderlich, dass
du bestimmte Berechtigungen erteilst (Art. 6 Abs. 1a
DSGVO). Die Berechtigungskategorien sind von den
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verschiedenen Herstellern unterschiedlich programmiert. So
werden z. B. bei Android Einzelberechtigungen zu
Berechtigungskategorien zusammengefasst und du kannst
auch nur der Berechtigungskategorie insgesamt zustimmen.
Bitte beachte dabei aber, dass du im Falle eines
Widerspruchs gegebenenfalls nicht sdmtliche Funktionen
unserer App nutzen kannst.

Die congstar App bendtigt keine spezifischen
Berechtigungen aufder einer Internetkommunikation Gber
WLAN oder Mobilfunk, um deine Vertragsdaten in der App
anzuzeigen und deine Anderungen an uns zu (ibermitteln.

Beim Login in unsere App kann es — je nach Gerat — zu
einem Hinweis kommen, dass ,Informationen mit
congstar.de geteilt werden®. Dieser Hinweis stammt direkt
vom Betriebssystem und bezieht sich ausschlieflich auf die
technische Verbindung zwischen App und Webdienst zur
Durchfiihrung des Logins. Es findet keine weitergehende
Datenweitergabe oder -nutzung statt.

Sendet die App Push-Benachrichtigungen?

Push-Benachrichtigungen sind Nachrichten, die von der
App auf dein Gerat gesendet und dort priorisiert dargestellt
werden. Diese App verwendet Push-Benachrichtigungen im
Auslieferungszustand, sofern du bei der App-Installation
oder bei der ersten Nutzung eingewilligt hast oder diese
Einstellungen in deinem Betriebssystem (z.B. altere Android
Versionen < 13) nicht anderweitig konfiguriert sind (Art. 6
Abs. 1a DSGVO). Du kannst den Empfang von Push-
Benachrichtigungen jederzeit in den Einstellungen deines
Gerates deaktivieren.

Wenn du der Nutzung von Push Mitteilungen zugestimmt
hast (Art. 6 Abs. 1a DSGVO), verwendet diese App das
Push Notification Modul des US Anbieters Airship. Dabei
werden die zur Verwendung des Moduls benétigten Daten
(u.a. Channel ID, pseudonymisierte Kundenkennung, Push
Token, Responsedaten) auf Servern gespeichert, die in EU-
Rechenzentren gehostet werden und von congstar
hinsichtlich des Antwortverhaltens ausgewertet werden. Ein
unmittelbarer Riickschluss auf eine Person ist dabei nicht
maoglich.

Wird mein Nutzungsverhalten ausgewertet, z. B. fiir
Werbung oder Tracking?

Erlauterungen und Definitionen:

Wir méchten, dass du unsere App gerne nutzt und die
Produkte und Dienste der Marke congstar in Anspruch
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nimmst. Daran haben wir ein wirtschaftliches Interesse.
Damit du die Produkte findest, die dich interessieren und wir
unsere App nutzerfreundlich ausgestalten kdnnen,
analysieren wir anonymisiert oder pseudonymisiert dein
Nutzungsverhalten. Voraussetzung dafiir ist deine
Einwilligung. Im Rahmen der gesetzlichen Regelungen
legen wir, oder von uns im Rahmen einer
Auftragsdatenverarbeitung beauftragte Unternehmen,
Nutzungsprofile an. Ein unmittelbarer Riickschluss auf dich
ist dabei nicht moglich. Nachfolgend informieren wir dich
allgemein uber die verschiedenen Zwecke und Techniken.
Daran anschlieBend hast du die Méglichkeit des
Widerspruchs. Bitte beachte dabei aber, dass du in diesem
Fall gegebenenfalls nicht sémtliche Funktionen unserer App
nutzen kannst.

Tag-Management

Das Tag-Management dient der Verwaltung und Steuerung
unterschiedlicher Technologien, die auf den Seiten unseres
Online-Dienstes zum Einsatz kommen, wie bspw.
Drittanbietertools, Analyse- und Trackingdienste. Zu diesem
Zweck werden sogenannte ,Tags* verwendet. Wir setzen
hierzu Tealium EventStream fiir die Ubertragung der Tag-
Informationen von unseren zentralen Systemen (Server) an
die relevante Partnersysteme ein. Diese Serverkomponente
ermdglicht es uns, Verarbeitungen von Daten fir Analyse-
und Marketingzwecke an die in dieser
Datenschutzerklarung aufgefiihrten Drittanbieter zu
ermdglichen und diese zu filtern. Beispielsweise kénnen wir
auf diese Weise IP-Adressen kirzen. Darlber hinaus
entlastet dieses Verfahren unsere Website, was zu einer
verbesserten Nutzererfahrung durch eine schnellere
Ladezeit flhrt. Die Weitergabe der Daten erfolgt dabei
gemal deinen Datenschutzeinstellungen. Fir das Tag-
Management setzen wir den US-Dienstleister Tealium Inc.
(Torreyana Road 11095, San Diego, CA 92121, USA) ein.
Rechtsgrundlage fir die Verarbeitung sind § 25 Abs. 2 Satz
2 TDDDG, Art. 6 Abs. 1f DSGVO, Art. 44 ff. DSGVO.

Reichweitenmessung

Ziel der Reichweitenmessung ist es, die Nutzungsintensitat
und die Anzahl der Nutzer einer App statistisch zu
bestimmen, um die Qualitat der App zu messen. Zu keinem
Zeitpunkt werden einzelne Nutzer identifiziert. Deine
Identitat bleibt immer geschutzt.

Profile zur bedarfsgerechten Gestaltung der App

Um die App stetig verbessern zu kdnnen, analysieren wir
dein Klickverhalten und deine Bewegung in der App, den
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sogenannten Clickstream. Zu diesem Zweck verknupfen wir
deine pseudonymisierte Kundenkennung mit einer
anonymen Kennung deines genutzten Gerates.

Auf diese Weise kdnnen wir geratelibergreifend
verschiedene Clickstreams in unserer App und auf den
mobilen Seiten unseres Internetangebotes
zusammenfihren. Zu keinem Zeitpunkt werden einzelne
Nutzer identifiziert. Verweisen wir innerhalb unserer App
beispielsweise auf eine mobile Seite unseres
Internetangebotes, kénnen wir Zugriffe auf die mobile Seite
erkennen. Dies ermdglicht uns auch, Fehler zu erkennen,
die App als auch auf unseren mobilen Internetseiten
verbessern und auf deine Bedurfnisse hin zu optimieren.

Profile zur Verbesserung der technischen App-Qualitat

Um die Qualitat der Programmierung einer App zu messen
oder Abstlrze und deren Ursache zu registrieren werden
Programmablauf und Nutzungsverhalten ausgewertet.
Einzelne Nutzer werden dabei nicht identifiziert.

Ubermittlung von Nutzungsdaten

Du kannst der Datenerhebung, -Verarbeitung und -Nutzung
am Ende der Datenschutzerklarung innerhalb der App
zustimmen und widersprechen. Bitte beachte, dass dabei
nur die Nutzungsanalyse dieser App deaktiviert wird. Die
App enthalt Links auf mobile Seiten unseres
Internetangebotes aufderhalb der App, wo dieser Schalter
daher nicht wirkt. Diese Links sind mit dem Symbol eines

Quadrates mit herauszeigendem Pfeil ( &' ) gekennzeichnet.

Diese App nutzt das Google Produkt Firebase, womit
Informationen zur Fehlerbehebung der App erhoben
werden. Die ausgelesenen Informationen enthalten keine
personenbezogenen Daten, sondern nur
Systeminformationen wie beispielsweise die Version der
App, das verwendete Betriebssystem, das Bildschirmformat
und die Auflésung, die Systemauslastung etc.

Jedes iOS Geréat hat eine Kennung, die von Entwicklern und
Werbetreibenden verwendet werden kann — Die IDFA. Auch
Android verwendet eine solche Kennung — Die AAID. Du
kannst die Kennung deines Gerats jederzeit in den
Gerateeinstellungen zuriicksetzen oder deaktivieren.

Mapp Intelligence
Fur die App-Analyse verwenden wir die Technologie ,Mapp

Intelligence”. Diese ermdglicht uns, die Nutzung unserer
Dienste besser zu verstehen und unser Marketing zu
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optimieren. Mapp Intelligence wird von Mapp Digital c/o
Webtrekk GmbH, Schonhauser Allee 148, 10435 Berlin,
Deutschland betrieben und in Deutschland gehostet.

Sofern du uns eine Einwilligung hierzu erteilt hast,
Ubertragen wir folgende Daten aus der App an den Anbieter
Mapp:

e App-Typ und App-Version;

e genutzte Plattform (z. B. Android / iOS Version;

e deine pseudonymisierte Kundennummer:

o Web-Trekk-Ever-ID, das ist die Kennung deiner
aktuellen Einwilligung;

e Zeitpunkt des Events;

o |P-Adresse, diese wird zur Eingrenzung des Standorts
mit der Genauigkeit der dazugehdorigen Stadt
analysiert und anschliefRend geldscht.

Eine Weitergabe an Dritte erfolgt dabei nicht. Die Daten
werden fiir einen Zeitraum von bis zu 14 Monaten auf
Servern in Deutschland gespeichert. Grundlage fur die
Verarbeitung ist deine Einwilligung gemaf Art. 6 Abs. 1a
DSGVO. Weitere Informationen erhaltst du unter
https://mapp.com/de/datenschutz

Wie werden meine Daten fiir personalisierte Angebote
genutzt?

Fir die interessengerechte Erstellung von Zielgruppen
Spezifikationen von eingeloggten Usern (Bestandskunden)
werden Informationen zum Kunden, sowie zu gekauften
Produkten, Tarifen, Optionen und Vertragsverlangerungen
etc. berlicksichtigt. Die Zuordnung von Nutzungsverhalten
in der App und Vertragsinformationen erfolgt tiber einen
Abgleich verschiedener pseudonymisierter IDs. Ein
unmittelbarer Rickschluss auf eine Person ist dabei nicht
moglich. Dies ermdglicht es uns, relevante Werbeinhalte flr
dich anzuzeigen.

Umfragen — Deine Meinung

Deine Meinung ist fir uns wichtig! Uns interessieren deine
Erfahrungen mit congstar und deine Meinung zu unserer
Marke. Deshalb mdchten wir dir in der congstar App
Umfragen ausspielen. Fir die Durchfihrung der Umfragen
arbeiten wir mit dem Dienstleister Medallia Inc, 575 Martek
St., Suite 1850, San Francisco, CA 94105 United States
zusammen. Die Ausspielung dieser Umfragen erfolgt nur
mit deiner Einwilligung, welche du jederzeit in der congstar
App selbst verwalten kannst.
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Fur die technische Realisierung der Umfragen wird das
sogenannte Medallia Digital Mobile SDK eingesetzt, eine
technische Bibliothek, die von uns in die App eingebettet
wurde. Mithilfe dieser Technologie kdnnen wir App-Benutzer
dazu auffordern, Feedback basierend auf
Segmentierungsinformationen oder Nutzungsmustern zu
geben. Das SDK wird erst aktiviert, wenn du uns deine
Einwilligung erteilt hast. Erst dann wird die technische
Komponente aktiviert und es werden Daten an Medallia
Ubertragen. Wenn du deine Einwilligung wieder entziehst,
wird das Medallia SDK entsprechend deaktiviert. Cookies
kommen bei der App nicht zum Einsatz.

Sofern du der Ausspielung von Umfragen zustimmst,
werden folgende Daten an Medallia Gbermittelt:

e Geratemodell

e Gerateauflésung

o Geratehersteller

e Geratekennung

¢ Genutztes Betriebssystem und Versionsnummer

e Sprache

¢ Voiceover Status

e Bildschirmausrichtung- und Erscheinungsbild

¢ App Name und Version

¢ App Nutzungsdaten (z.B. zeitliche Dauer)

¢ Medallia Version

o fraenk App ID

e Medallia App ID

¢ Medallia Account ID

e Technische Informationen zur Medallia
Implementierung und verwendeten Umgebung

¢ Session Informationen

e Session ID

e Umfragen ID

¢ Informationen zu Events und Triggern zur Ausspielung
von Umfragen

¢ Daten zur bisherigen Umfragen Teilnahme (um
doppelte Anfragen etc. zu vermeiden)

Im Zuge der Befragung werden keine personlichen Daten
erhoben. Die Teilnahme an Umfragen ist freiwillig und kann
jederzeit abgebrochen werden. In diesem Fall werden keine
Daten gespeichert. Die Ergebnisse der Umfragen werden
von Medallia an congstar Ubermittelt und pseudonymisiert
ausgewertet. Rechtsgrundlage hierfir ist deine vorherige
Einwilligung (Art. 6 Abs. 1a DSGVO). Wir lI6schen deine
personenbezogenen Daten spatestens 21 Tage nachdem
du an der Umfrage teilgenommen hast. Eine Ubermittiung
an Drittstaaten findet nicht statt. Informationen zum
Datenschutz bei unserem Dienstleister Medallia erhaltst du
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in der Datenschutzerklarung von Medallia:
https://www.medallia.com/de/privacy-policy.

Zwecke der Datenerhebung und -Verarbeitung sind:

Analyse der Appnutzung

o Bereitstellung von Online-Umfragen

o Auswertung der Umfragen

o Optimierung der App und des Produktes

Stand: April 2026
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